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ычислительная корпоративная сеть (КС) 
УГТУ построена по топологии «звезда». Ее 
основу оставляет оптическое FD D I-кольцо, в 
узловых точках которого установлены марш­
рутизаторы 3-го уровня по модели OSI Cisco 
Catalist 1200, Cisco Catalist 3550 и DES 3326. Тем 
самым обеспечивается широкий пропускной 
канал между магистральными сегментами. В 
ИКУ (информационно-коммуникационный 
узел) установлен маршрутизатор 3-го уровня по 
модели OSI Catalist 5505, который обеспечива­
ет маршрутизацию трафика между тремя кана­
лами выхода в глобальные сети Интернет, а так­
же базовую защиту КС УГТУ, политику рабо­
ты в Интернет и предоставление служб и сер­
висов сети Интернет (рис. 1).
Основные серверы сети, в том числе почто­
вый сервер, файл-сервер, web-сервер, сервер при­
ложений, сервер терминалов, сервер баз данных, 
сервер хранилища документов, портальный сер­
вер, подключены напрямую в маршрутизатор 
Cisco Catalist 3550, что обеспечивает высокоско­
ростной доступ к корпоративным ресурсам из 
сетей Интранет/Интернет. На главном телеком­
муникационном узле установлен биллинг-сервер
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с системой защищенного доступа в Интернет на 
базе VPN-технологии и доступа к корпоративным 
ресурсам, который обеспечивает персональный 
вход в КС УГТУ, контроль доступа к ресурсам, 
учет и статистику использования ресурсов Ин­
тернета и корпоративных ресурсов, защиту кор­
поративной сети от атак из Интернета и защиту 
локальных пользователей друг от друга. В кор­
пусах факультетов университета организованы 
локальные телекоммуникационные узлы с соот­
ветствующим оборудованием, обеспечивающие 
доступ к главному ИКУ через высокоскоростные 
выделенные оптические каналы связи. Локаль­
ные сегменты факультетов построены на базе тех­
нологии Fast Ethernet и частично на Ethernet, для 
построения иерархической структуры сети ис­
пользуются аппаратные маршрутизаторы, мар­
шрутизаторы на выделенных серверах под ОС 
Linux, коммутаторы и концентраторы. Также в 
корпоративную сеть подключены некоторые 
учебные корпуса по выделенным коммутируе­
мым линиям на базе техонологий ADSL и SDSL 
со скоростью передачи данных от 2 до 8 Мбит/с.
В КС УГТУ-УПИ пользователям предостав­
лен следующий набор служб и сервисов:
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Рис. 1. Схема корпоративной сети УГТУ-УПИ
• Электронная почта: данный сервис пре­
доставляется почтовым сервером (relay.ustu.ru), 
на котором происходит централизованная про­
верка входящей и исходящей почты на наличие 
вирусов, также многие подразделения имеют 
свои собственные почтовые сервера, на которые 
происходит пересылка электронной почты с 
центрального почтового сервера.
• Файловый сервис: предоставляет совокуп­
ность сервисов для передачи файлов, к ним от­
носятся FTP- и SFTP-сервисы, сервер сервисов 
находится по адресу ftp.ustu.ru.
• Web-сервис: пользователям КС УГТУ
предоставляется доступ по HTTP/HTTPS-npo- 
токолам к внутренним и внешним web-серверам.
• Регистрация доменов третьего уровня в 
зоне ustu.ru: любой пользователь может заре­
гистрировать домен третьего уровня в зоне 
ustu.ru
• Виртуальный хостинг: пользователям КС 
УГТУ предоставляется в аренду место на сер­
вере для размещения своих web-сайтов.
• VPN-сервис: пользователям КС УГТУ 
предоставляется возможность создания вирту­
альных частных сетей для организации защи­
щенного канала связи с удаленными подразде-
лениями и мобильными пользователями, для это 
была разработана система защищенного бил­
линга, которая развернута на сервере bill.ustu.ru
• Корпоративная система антивирусной за­
щиты персональных компьютеров. Админист­
рирование и управление производится центра­
лизовано с головного сервера системы сотруд­
никами РЦ НИТ.
В 2005 г. проведена реорганизация точек 
доступа в учебных корпусах УГТУ-УПИ, что 
позволило увеличить пропускную способность 
корпоративной сети в 10 раз — до 1 Гб/с. Столь 
значительное расширение канала связи вызва­
но необходимостью технически обеспечить по­
стоянный рост числа клиентов и желанием 
пользователей передавать все большие объемы 
информации.
Развитие корпоративной сети предусматри­
вает подключение по высокоскоростным опто­
волоконным каналам студенческого городка 
университета, что позволит обеспечить доступ 
студентов и сотрудников к ресурсам КС и сети 
Интернет (рис. 2).
Следующая задача — подключение к кор­
поративной сети территориально удаленных 
подразделений, т. е. филиалов и представи­
тельств университета. При этом студенты и со­
трудники филиала получают неограниченный 
доступ к ресурсам корпоративной сети УГТУ, 
т. е. могут скачивать любые материалы, вплоть 
до видео, и все совершенно бесплатно. Если бы 
они при этом пользовались услугами Интернет- 
провайдеров, то затраты были бы в десятки раз 
больше. Специалистами Уральского региональ­
ного центра новых информационных техноло­
гий была разработана типовая схема подклю­
чения территориально удаленных подразделе­
ний УГТУ-УПИ (рис. 3), предусматривающая
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Рис. 2. Оптическая кабельная система УГТУ-УПИ
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Рис. 3. Схема организации информационного канала УГТУ-УПИ (филиал в г. Серове)
аренду оптоволоконного кабеля у крупных Ин­
тернет-провайдеров Уральского региона, в час­
тности у ООО «Уральские мобильные сети» и 
ОАО «Уралзвязьинформ». В настоящее время 
реализован пилотный проект подключения к КС 
университета филиала УГТУ в городе Серове. На 
завершающей стадии переговоров находятся 
проекты в городах Ирбит и Среднеуральск.
Полностью себя оправдали разработка и 
внедрение системы защищенного доступа (бил­
линга) в Интернете на основе VPN- технологии. 
Это позволило наряду с внедрением карточной 
технологии оплаты за Интернет оптимизиро­
вать процесс подключения к корпоративной 
сети и сети Интернет. В настоящий момент вме­
сте со студентами Интернет-зала в корпоратив­
ной сети университета насчитывается около 
6 тыс. абонентов (за последний год их число 
увеличилось примерно в 2 раза). Разумеется, та­
кое количество абонентов подключить очень 
сложно, а обеспечить авторизацию и безопас­
ность обычными средствами невозможно.
Система защищенного доступа в Интернет 
осуществляет функции контролируемого досту­
па к ресурсам сетей Интернет/Интранет, учет и 
авторизацию пользователей, ведение статисти­
ки использования ресурсов и хранение данных 
по потребленным услугам, учет потребленных 
услуг, обработку событий по факту потреблен­
ных услуг, формирование отчетов по потреблен­
ным услугам, защиту клиентских компьютеров 
от атак из Интернета.
Система биллинга УГТУ-УПИ (рис. 4) — 
это новая разработка, которая, используя всю 
мощь технологий VPN, UNIX и POSIX, позво­
ляет переити на качественно новый уровень пре­
доставления услуг доступа в Интернет, что дает 
университету следующие возможности:
— выделенное защищенное соединение для 
каждого студента и преподавателя;
— подсчет трафика не по компьютеру, как 
это обычно принято, а персонально по каждо­
му пользователю. Другими словами, пользова­
тели смогут выходить в Интернет с любого ком­
пьютера из любого компьютерного класса, им 
будет достаточно ввести свой логин (имя 
пользователя) и пароль;
— возможность работы по Интернет-кар­
там студентам и преподавателям;
— возможность управлять системой без ква­
лифицированного системного администратора. 
А это значит, что сами преподаватели, лаборан­
ты — каждый, кому это разрешено, может уп­
равлять системой (добавлять пользователей, 
просматривать статистику и пр.);
— разграничение доступа к образователь­
ным и корпоративным ресурсам;
— автоматический почтовый адрес;
— удаленный защищенный доступ препо­
давателей к информационным ресурсам незави­
симо от того, где они находятся — дома или в 
командировке;
— поддержка лицевых счетов;
— возможность оплаты через кассу или че­
рез Интернет-карты;
— организация защищенного канала связи 
между филиалами.
Основные отличия этой системы от пред­
ставленных на рынке:
• Каждому пользователю назначается свой
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Рис. 4. Система защищенного доступа в Интернет УГТѴ-УПИ
личный IP-адрес и учет ведется по каждому со­
труднику, а не по компьютеру.
• Не требуется изменений в существующей 
сети предприятия.
• Не требуется установка нестандартного 
ПО на компьютеры клиентов, только стандар­
тные драйверы MS Windows(95/98/ME/NT/2000/ 
ХР/2003) или стандартное ПО для UNIX/Linux.
• Защита клиентских компьютеров от атак 
через Интернет на базе технологии NAT (Network 
Address Translation) и встроенного Firewall.
• Нет технических ограничений использо­
вания Интернета — применяется сквозной канал.
• Прозрачность для всех сетевых служб и 
приложений: mail, http, ftp, ICQ, БД и т. д.
• Многоуровневая иерархия пользователей, 
что позволяет управлять группами пользовате­
лей и получать статистику по отделам и под­
разделениям.
• Использование одного сервера.
• Автоматическая система настройки кли­
ентской машины для работы с сервером.
